INSTITUTO Renato Pires Moreira

5?&3.%'&?\ DE RIBSP - Vol 9 n. 23 — Jan/Abr 2026 Luiz Augusto Vieira de Oliveira

PUBLICA Luiz Carlos Ferreira

INTELIGENCIA DE FONTES ABERTAS (OSINT) COMO
INSTRUMENTO ESTRATEGICO PARA ANALISE, DECISAO E
SEGURANCA PUBLICA

Renato Pires Moreira™
Liuiz Angnsto Vieira de Oliveira™*

. . kKK
Luiz Carlos Ferreira

RESUMO: A Inteligéncia de Fontes Abertas (OSINT) tornou-se um dos pilares da atividade de
inteligéncia contemporanea, especialmente em um cenario marcado pela hiperconectividade, pela
velocidade da informagao e pelo crescimento exponencial de dados publicos. Este artigo apresenta uma
analise abrangente sobre os fundamentos, metodologias e aplicagoes da OSINT, examinando modelos
classicos do ciclo de inteligéncia e comparando-os com a abordagem doutrinaria brasileira. Discute-se
a categorizagao das fontes abertas, os critérios de avaliagao da confiabilidade informacional e o papel
das ferramentas tecnologicas na produgdo do conhecimento estratégico. O estudo enfatiza a
importancia da analise critica, da triangulagdo informacional e das competéncias cognitivas do analista,
destacando a aplicacio da OSINT no enfrentamento de crimes complexos, como o trafico de bens
culturais. Conclui-se que a OSINT constitui um recurso indispensavel a moderniza¢ao da inteligéncia,
ao aprimoramento da tomada de decisdo e ao fortalecimento das politicas de seguranga publica.
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OPEN SOURCE INTELLIGENCE (OSINT) AS A STRATEGIC
INSTRUMENT FOR ANALYSIS, DECISION-MAKING, AND PUBLIC
SECURITY

ABSTRACT: Open Source Intelligence (OSINT) has emerged as one of the core components of
contemporary intelligence activities, particularly in an environment defined by hyperconnectivity, rapid
information flows, and the exponential growth of publicly available data. This article provides a
comprehensive analysis of the foundations, methodologies, and practical applications of OSINT,
examining classical intelligence cycle models and comparing them to the Brazilian doctrinal approach.
It discusses the categorization of open sources, criteria for assessing informational reliability, and the
role of technological tools in producing strategic knowledge. The study highlights the importance of
critical analysis, information triangulation, and the cognitive competencies required of intelligence
analysts, with special emphasis on the application of OSINT in combating complex crimes such as
cultural heritage trafficking. It concludes that OSINT is essential for modernizing intelligence,
improving decision-making, and strengthening public security policies.
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1. INTRODUCAO

inteligéncia, enquanto campo de conhecimento e pratica institucional, possui um

desenvolvimento histérico complexo e multifacetado. Desde suas formulagdes iniciais,

diferentes autores buscaram definir seus elementos constitutivos, muitas vezes enfatizando

sua relagdo com a capacidade humana e organizacional de adquirir, aplicar e transformar
informagoes em conhecimentos e agoes eficazes. Nesse sentido, Legg e Hutter (2007) rednem um
conjunto de defini¢des que convergem na compreensao da inteligéncia como um processo cognitivo
estruturado, voltado a resolugao de problemas, ao aprendizado continuo e a adaptagio a ambientes
incertos. Tal perspectiva sugere que tanto individuos, grupos, organizagoes e sistemas organizacionais
buscam compreender o ambiente, antecipar consequéncias e tomar decisdes fundamentadas com base
na melhor informagao disponivel.

No plano coletivo, institui¢oes e Estados se deparam cotidianamente com desafios que
afetam a seguranca, a estabilidade e o bem-estar social. A crescente complexidade das ameagas
contemporaneas, caracterizadas por velocidade, transversalidade e impacto ampliado, demanda
atividades especializadas orientadas a coleta, ao tratamento, a analise e a interpretagao de dados e
informagoes. A Doutrina da Atividade de Inteligéncia (ABIN, 2023) define esse processo como
sistematico, continuo e tecnicamente estruturado, tendo como finalidade apoiar o processo decisorio,
reduzir incertezas e proteger interesses nacionais e institucionais. Dessa forma, a inteligéncia é
compreendida como uma agao integrada de obtencao, analise e difusdo de conhecimentos provenientes
de multiplas fontes, abertas ou sigilosas, com o propésito de avaliar temas sensiveis, antecipar ameagas
e identificar oportunidades estratégicas.

Bimfort (1958) e Carlisle (2005) ressaltam que o produto de inteligéncia ndo consiste apenas
no acumulo de dados, mas na sua transformagao em sinteses interpretativas orientadas a tomada de
decisdo. A relevancia da interpretacio analitica diferencia a informagdo bruta do conhecimento
estratégico, sendo este ultimo caracterizado pela capacidade de orientar agdes, minimizar riscos e
aperfeicoar o planejamento institucional. Essa distingao fundamenta a importancia da Inteligéncia de
Fontes Abertas (Open Source Intelligence — Osind), cuja expansio nas ultimas décadas decorre da crescente
digitaliza¢ao da vida social e da abundancia de dados publicamente disponiveis.

A Osint compreende o uso sistematico e metodologicamente orientado de informagoes
abertas, obtidas por meio de midias digitais, registros oficiais, plataformas publicas, redes sociais, bancos
de dados, entre outros, para a produ¢ao de conhecimento. Embora tais dados estejam acessiveis a
qualquer individuo, seu valor analitico depende de processos rigorosos de coleta, organizagao, filtragem,
contextualizagao e interpretacao. Portanto, a Osznt nao se confunde com simples pesquisa na internet:
trata-se de uma disciplina estruturada da atividade de inteligéncia que exige método, critica e validagao.
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Ainda de acordo com a Doutrina da Atividade de Inteligéncia (ABIN, 2023), a eficacia da
Osint deriva da aplicagao de métodos especializados de analise, da triangulagao de informagdes e do uso
criterioso de processos de avaliagao de credibilidade, como a Técnica de Avaliacio de Dados (TAD). A
crescente velocidade de circulagao da informagao, aliada a proliferacio de conteudos manipulados,
enviesados ou fraudulentos, demanda do analista de inteligéncia uma postura critica e capacidade de
verificar fontes de maneira continua e metddica. Assim, a Osint emergiu como uma das categorias mais
relevantes da atividade de inteligéncia contemporanea, especialmente pela possibilidade de
monitoramento em tempo real do ambiente informacional, identificagio de tendéncias emergentes e

antecipa¢ao de ameagas em diferentes escalas.

No campo da seguranga publica, a Osint tornou-se uma ferramenta indispensavel para
compreender, monitorar e enfrentar redes ilicitas cada vez mais sofisticadas. O acompanhamento
sistematico de midias sociais, plataformas de comércio eletronico, registros publicos, bases de dados,
féruns digitais e conteudo jornalistico permite identificar padroes suspeitos, detectar discursos de
incitagao a violéncia, mapear conflitos territoriais entre fac¢oes, reconhecer movimentagoes atipicas
associadas ao trafico de drogas, armas e pessoas, além de subsidiar diagnésticos e prognoésticos sobre

areas sensiveis, rotas ilicitas e dinamicas criminais emergentes.

Na pratica, por exemplo, a Osznt possibilita para a seguranga publica:

a) monitorar anuncios de armas, muni¢oes e explosivos em plataformas digitais;

b) acompanhar postagens de grupos criminosos que exibem arsenais, territorios
dominados ou ameacas;

c) detectar mobiliza¢Oes violentas a partir de bashtags, transmissdes a0 vivo e massas
digitais coordenadas;

d) correlacionar perfis, contatos, geolocalizacGes e padroes comportamentais de
suspeitos ligados ao trafico, milicias e crimes ambientais;

e) identificar golpes financeiros, fraudes e esquemas de estelionato amplamente
divulgados on-/ine;

f) rastrear movimentacOes e rotas de contrabando e descaminho, incluindo comércio
irregular de cigarros, eletronicos e produtos de alto valor;

@) detectar e mapear redes de trafico ilicito de bens histérico-artistico-culturais, com
base em imagens, anuncios e transagdes em plataformas especializadas;

h) apoiar investigagoes relacionadas a exploracao sexual infantil, pornografia infantil e
pedofilia, por meio de monitoramento de perfis, codigos, salas fechadas e
marketplaces clandestinos;

1) identificar sinais de extremismo violento de motivac¢ao interna (EVM-I), incluindo
discursos de o6dio, radicalizacao rapida, ameagas veladas e referéncias simbolicas
tipicas de grupos extremistas;

j) monitorar potenciais autores de incidentes de violéncia armada em massa (7ass
shootings), com base em postagens premonitorias, ideag¢ao violenta, tentativas de
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aquisicao irregular de armas e padrées comportamentais consistentes com
atiradores em ambientes publicos.

No setor privado, a Osint também assume papel significativo, permitindo que analistas e
pesquisadores desenvolvam investigagdes complexas combinando dados on/ine e offline. A Nato Osint
Handbook (2002) ja apontava que a aplicacao sistematica de fontes abertas possibilita reconstruir eventos,
identificar atores envolvidos e inferir motivagdes, padrdes e tendéncias a partir de evidéncias acessiveis ao
publico. A Osint nao apenas contribui para a compreensao de incidentes isolados, mas também auxilia na
formulagao de hipéteses analiticas e previsoes estratégicas.

Diversas areas se beneficiam diretamente dessa disciplina. A Osznt é amplamente utilizada na
analise de paises, organizagoes e individuos, em especial para mapear redes de relacionamento (analise de
redes sociais) e compreender percep¢oes e comportamentos coletivos (Pastor-Galindo e af, 2020).
Ademais, mostra-se valiosa na identificacao de vulnerabilidades processuais, permitindo delinear pontos
de intervencao contra atividades ilicitas (Senekal; Kotzé, 2019; Chainey; Berbotto, 2022). No campo da
ciberseguranga, a Osint tornou-se um instrumento essencial para investigar cibercrimes, ataques digitais e
ameagas emergentes (Tabatabaei; Wells, 2016; Sari, 2018; Hwang et al., 2022), sendo capaz de antecipar
riscos e fortalecer a resiliéncia organizacional.

Dessa forma, a Osint amplia de maneira significativa a capacidade investigativa, preventiva
e analitica das institui¢oes policiais e 6rgaos governamentais, permitindo respostas mais integradas,
precisas e tempestivas. Seu uso estruturado fortalece ag¢oes interinstitucionais, aprimora 0 mapeamento
de ameagas e contribui para uma atuagao estatal mais eficiente diante da crescente complexidade do
ambiente criminal contemporaneo.

Ao contrario das atividades estritamente sigilosas, a natureza aberta da Osint favorece a
cooperagao interinstitucional e internacional, estimulando a interoperabilidade entre 6rgaos
governamentais, setor privado, academia e sociedade civil. Essa caracteristica amplia a eficacia na
prevencao e no combate a crimes complexos, como trafico de pessoas, crimes ambientais, terrorismo,
fraudes digitais, lavagem de dinheiro e trafico ilicito de bens culturais. Assim, a Osznt se apresenta como
uma inteligéncia complementar que robustece as abordagens tradicionais e fortalece a governanga
informacional do Estado.

A consolidagao da Osint como disciplina estruturante das ciéncias policiais representa um
avanco significativo para a seguranca publica contemporanea. Em um ambiente marcado pela
complexidade criminal e pela transnacionalidade das organizacGes ilicitas, torna-se indispensavel
desenvolver capacidades de monitoramento, correlagao e analise integradas. Este artigo contribui para
esse campo ao sistematizar categorias de fontes abertas, métodos de avaliacio informacional e
ferramentas tecnologicas adequadas ao contexto investigativo e estratégico das institui¢des policiais.

Na pratica, a Osint potencializa a atuagao das forgas de seguranga ao possibilitar analises
mais precisas, contextualizadas e tempestivas, reduzindo incertezas e ampliando a capacidade de
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antecipa¢ao. Sua aplicagdo imediata refor¢a investigagoes, otimiza recursos, favorece a cooperacao
interagéncias e fortalece o planejamento estratégico, contribuindo diretamente para a eficacia e a
modernizacao das institui¢oes de seguranga publica.

Os topicos subsequentes aprofundam essa analise, abordando inicialmente o conceito de
inteligéncia, suas tipologias e o ciclo de produgao do conhecimento. Em seguida, examinam-se os tipos
de fontes abertas, critérios de confiabilidade e metodologias de analise. Na sequéncia, sao exploradas
ferramentas tecnologicas contemporaneas, seguidas de uma proposta metodoldgica integrada. Por fim,
apresentam-se estudos de caso que demonstram a aplicabilidade pratica da Osinf em contextos reais.

2. O CICLO DE INTELIGENCIA

A andlise de inteligéncia constitui um processo estruturado em fases interdependentes,
conhecido como ciclo de inteligéncia, que descreve a trajetéria metodologica pela qual dados brutos se
transformam em conhecimento aplicavel ao processo decisério. Embora diferentes modelos tenham sido
propostos (Jensen ez al., 2017; Phythian, 2013), todos compartilham a légica de um processo continuo,

dinamico e retroalimentado, em que cada etapa depende da anterior e contribui para a seguinte.

Na literatura internacional, um dos modelos classicos é o proposto por Thomas Smith (2003),
que organiza o ciclo em cinco fases: (1) planejamento e diregao; (2) coleta; (3) processamento; (4) analise
e producao; e (5) disseminacao. Esse modelo, amplamente difundido em contextos académicos e
corporativos, enfatiza a importancia da gestao das necessidades informacionais desde o inicio até a entrega
do produto de inteligéncia.

Por outro lado, a Doutrina da Atividade de Inteligéncia (ABIN, 2023), que norteia
doutrinariamente a atividade de inteligéncia estatal brasileira, adota uma estrutura semelhante, porém
adaptada as especificidades da atividade governamental, com cinco fases principais: (1) planejamento da
atividade de inteligéncia; (2) reuniao de dados e informagdes; (3) processamento de dados e informagoes;
(4) analise e produgao de conhecimento; e (5) difusao do conhecimento.

Ao comparar os dois modelos, observa-se que ambos se baseiam em uma légica ciclica e
continua, mas a doutrina da Agéncia Brasileira de Inteligéncia (ABIN) aprofunda o carater institucional e
estratégico do processo. O planejamento, em ambos os casos, representa a etapa de defini¢ao de objetivos
e requisitos informacionais, porém, enquanto Smith (2003) da énfase a dire¢io e coordenagdo das
atividades, a ABIN (2023) incorpora a nogao de alinhamento com os interesses e politicas de Estado, além
da observancia dos principios de legalidade, legitimidade e oportunidade.

A fase de coleta no modelo de Smith corresponde a reuniao de dados e informagées na
doutrina brasileira. Em ambos, trata-se da obteng¢ao de insumos provenientes de diversas fontes - abertas,
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restritas ou sigilosas, mas a ABIN destaca a importancia do controle da credibilidade da fonte e da
confiabilidade do contetdo, por meio de métodos como a TAD.

A etapa de processamento, comum aos dois modelos, envolve a transformagao dos dados
brutos em informagoes utilizaveis, por meio de filtragem, classificagao, codificacao ou traducao (Gibson,
2004). A ABIN, contudo, amplia o escopo dessa fase ao incluir o tratamento de dados em ambientes
digitais e o emprego de tecnologias de inteligéncia artificial, reforcando a necessidade de protegao
informacional e de seguranga cibernética.

A analise e producao de conhecimento é o nucleo de ambos os modelos. Tanto Smith quanto
a ABIN concebem essa etapa como o momento em que as informagoes reunidas sao correlacionadas,
interpretadas e sintetizadas em hipéteses ou inferéncias uteis ao processo decisorio. Entretanto, a doutrina
brasileira enfatiza o carater coletivo e interdisciplinar da analise, destacando a importancia da validagao e
da revisao critica do produto final antes de sua difusio.

Por fim, a etapa de disseminag¢ao, em Smith (2003), e de difusdo do conhecimento, na ABIN
(2023), tém o mesmo proposito: entregar ao tomador de decisio um produto de inteligéncia oportuno,
claro e relevante. A diferenca reside no enfoque: enquanto Smith trata a disseminagao como um ato final,
a doutrina da ABIN a entende como uma etapa que realimenta o ciclo, permitindo que o retorno do
usuario gere novas demandas informacionais e retroalimente o processo.

Em sintese, a principal distin¢ao entre o modelo classico de Thomas Smith e o modelo da
ABIN reside no enfoque institucional e sistémico da doutrina brasileira. Enquanto o primeiro privilegia
uma visao operacional e analitica da producao de inteligéncia, o segundo integra dimensoes éticas, legais
e estratégicas, reforcando o papel da inteligéncia como instrumento permanente de assessoramento ao
Estado e a seguranca nacional. Ambos, entretanto, convergem na ideia de que o ciclo de inteligéncia deve
ser continuo, iterativo e adaptavel, garantindo a transformacao eficiente de dados em conhecimento
confiavel e relevante para a decisio.

2.1 Tipos de inteligéncia moderna

A partir do século XX, o avango tecnologico e a crescente complexidade dos cenarios
politicos e militares promoveram uma ampla diversificagdo das disciplinas de inteligéncia, cada uma
voltada a formas especificas de obtencao, tratamento e analise de informagdes. O Departamento de
Defesa dos Estados Unidos (DoD) consolidou uma classificagio amplamente aceita, composta por cinco
principais tipos de inteligéncia, definidas segundo as suas fontes de informag¢ao (Thomas Smith, 2003).
Essas disciplinas sao essenciais para a seguranga nacional e a defesa, pois oferecem subsidios estratégicos
sobre ameagas potenciais, vulnerabilidades institucionais e oportunidades de acdo. Compreender a
natureza e as limitagdes de cada uma permite que gestores publicos, formuladores de politicas e
autoridades militares tomem decisdes mais precisas e baseadas em evidéncias.
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No contexto brasileiro, a Doutrina da Atividade de Inteligéncia (ABIN, 2023) também
reconhece a existéncia de multiplas fontes e disciplinas de coleta, enfatizando que a pluralidade de origens

informacionais ¢ indispensavel para garantir a abrangéncia, confiabilidade e tempestividade do

conhecimento produzido. Cada modalidade de inteligéncia é entendida como parte integrante de um

sistema unificado, que visa reduzir incertezas e apoiar o processo decisério no ambito do Estado e da

seguranga publica.

As principais disciplinas da inteligéncia moderna incluem:

2)

b)

d)

Inteligéncia de Fontes Humanas (Human Intelligence — Humind): coleta de informagoes
obtidas diretamente de pessoas, por meio de entrevistas, observag¢ao, agentes, informantes
ou fontes confidenciais. No campo da seguranca publica, a Humint é crucial para acessar
dados inacessiveis por meios técnicos, permitindo compreender motivagoes, intengoes e
comportamentos (Trisolini, 2020). A Doutrina da Atividade de Inteligéncia (ABIN, 2023)
ressalta que a Humint deve ser conduzida de forma ética, legal e orientada pelo principio
da necessidade de conhecer.

Inteligéncia de Imagens (Imagery Intelligence — Imind): baseia-se na coleta e interpretagao de
imagens obtidas por sensores aéreos, satélites ou outros meios Opticos e geoespaciais. Essa
disciplina possibilita a analise de terrenos, infraestrutura e movimentacao de alvos, sendo
amplamente utilizada tanto em contextos militares quanto em opera¢des de seguranca e
defesa civil.

Inteligéncia de Sinais (Szgnals Intelligence — Sigind): refere-se a interceptagao e analise de sinais
eletromagnéticos, incluindo comunicag¢Ges, radares e transmissoes eletronicas. Essa
modalidade se subdivide em Comint (Communications Intelligence) e Elint (Electronic Intelligence),
permitindo identificar comunicagoes estratégicas e padrées de emissao eletronica de
potenciais adversarios.

Inteligéncia de Medicao e Assinatura (Measurement and Signature Intelligence — Masind): trata-
se da coleta e analise de caracteristicas fisicas e técnicas especificas de objetos, fenomenos
ou emissoes, como assinaturas acusticas, térmicas, nucleares e eletromagnéticas. A Masint
¢ utilizada para identificar padroes tnicos que diferenciam um alvo de outros, sendo um
componente importante em operagoes de contramedidas e monitoramento tecnolégico.
Inteligéncia de Fontes Abertas (Open Source Intelligence — Osinf): Compreende o uso
sistematico de informagdes disponiveis ao publico, como midias de massa, bases de dados
abertas, publicacoes académicas, relatérios oficiais, registros comerciais e redes sociais.
Segundo a ABIN (2023), a Osint representa uma das fontes mais acessiveis e de rapido
emprego na atividade de inteligéncia moderna, especialmente em um ambiente
informacional caracterizado pela sobrecarga de dados e pela ubiquidade das midias digitais.

As disciplinas de inteligéncia diferem quanto aos métodos de coleta e as fontes empregadas,

mas convergem em um objetivo comum: transformar dados dispersos em conhecimento estratégico.

Assim, tanto no modelo conceitual de Thomas Smith (2003) quanto na abordagem sistémica da ABIN

187




INSTITUTO Renato Pires Moreira
g?é‘us"(ﬂ'ég DE RIBSP - Vol 9 n. 23 — Jan/Abr 2026 Luiz Augusto Vieira de Oliveira
PUBLICA Luiz Catrlos Ferreira

(2023), a integragdo entre as diversas modalidades, humanas, técnicas e abertas, constitui a base de uma
inteligéncia moderna, capaz de responder aos desafios complexos e multifatoriais da seguranca e da defesa
no século XXI.

2.2 Foco na Inteligéncia de Fontes Abertas

A coleta de informages para fins de seguranc¢a nacional possui uma longa trajeto6ria historica,
sendo uma pratica consolidada e constantemente aperfeicoada (Lowenthal; Clark, 2015; B6hm; Lolagar,
2021). Contudo, a partir da expansao exponencial da internet e da transformacao digital das sociedades
contemporaneas, a quantidade de dados publicamente disponiveis atingiu proporg¢des inéditas. Estima-se
que, no futuro proximo, o volume global de conhecimento podera duplicar a cada 12 horas (Pllana, 2019).
Esse cenario de sobrecarga informacional reposicionou a Inteligéncia de Fontes Abertas como uma das
disciplinas mais relevantes dentro da atividade de inteligéncia moderna.

De acordo com Ghioni e al. (2023), entre 70% e 90% das necessidades informacionais das
agencias de inteligéncia e das forgas de seguran¢a podem ser supridas por dados provenientes de fontes
abertas. Essa estimativa demonstra que a Osinf nao ¢ apenas uma modalidade complementar, mas um eixo
estruturante da producao de conhecimento de inteligéncia na era digital. A Doutrina da Atividade de
Inteligéncia (ABIN, 2023) corrobora essa perspectiva ao reconhecer que as fontes abertas constituem
insumos estratégicos essenciais para a produgio de conhecimento tempestivo, especialmente em
contextos que demandam agilidade e custo reduzido, desde que se preserve a analise critica e a verificagao
da credibilidade da informacao.

A analise de inteligéncia ndo depende apenas de ferramentas ou de volume de dados, mas
da capacidade cognitiva e epistemoldgica do analista. Conforme destaca Clark (2024), a atividade
analitica exige pensamento critico e légico, habilidade para identificar vieses, formular e testar hipoteses
concorrentes e avaliar a consisténcia interna das informagoes. Além disso, demanda perspectiva ampla,
compreensao historica e instintos analiticos formados pela experiéncia e pela exposi¢do a padroes
complexos. Dessa forma, a qualidade do produto de inteligéncia depende tanto da robustez
metodologica quanto da maturidade analitica do profissional envolvido.

Em sintese, a ascensao da Osinz representa uma reconfiguragao paradigmatica da atividade de
inteligéncia, que passa a operar em um ambiente informacional caracterizado pela abundancia de dados,
pela velocidade de circulagao da informagao e pela necessidade crescente de analise critica e validagao de
fontes. Tanto a doutrina nacional (ABIN, 2023) quanto a literatura internacional convergem em um ponto
essencial: a inteligéncia contemporanea é, em grande parte, uma inteligéncia de fontes abertas, cuja eficacia
depende menos da exclusividade das informagbes e mais da capacidade analitica de transforma-las em
conhecimento confiavel e estratégico.

188




INSTITUTO Renato Pires Moreira
gg@jﬁm DE RIBSP - Vol 9 n. 23 — Jan/Abr 2026 Luiz Augusto Vieira de Oliveira
PUBLICA Luiz Carlos Ferreira

2.3 Categorizando recursos de inteligéncia de fontes abertas

Um dos maiores desafios enfrentados na pesquisa em Osznz consiste na identificagao, acesso
e validagdo dos dados disponiveis. O analista que busca construir um panorama completo sobre
determinado evento, pafs, empresa ou individuo precisa compreender a ampla variedade de fontes
acessivels e, sobretudo, aplicar o principio da triangulacao informacional, isto ¢, confirmar informagoes
provenientes de uma fonte a partir de outras fontes independentes, reduzindo riscos de viés, erro ou
desinformacao (Dorton e al, 2019). A Doutrina da Atividade de Inteligéncia (ABIN, 2023) também
enfatiza a importancia da corroborag¢do cruzada de dados como requisito metodolégico essencial para a
credibilidade do conhecimento produzido, especialmente em um contexto marcado pela proliferagao de
informagdes falsas ou manipuladas.

A seguir, sao apresentadas as principais categorias de fontes utilizadas na pesquisa Osinz, bem
como suas potencialidades e limitagdes.

a) Registros Oficiais: os registros oficiais, mantidos por 6rgaos publicos, constituem uma das
fontes mais seguras e detalhadas de informacdes. Esses bancos de dados oferecem documentos
produzidos por institui¢des governamentais, frequentemente atualizados e juridicamente reconhecidos.
No entanto, as diferencas nos sistemas de registro, nos padroes de coleta e nas ferramentas empregadas
podem introduzir vieses cognitivos e técnicos (Mariuta, 2014; McDermott et al., 2021). Apesar dessas
limitagoes, continuam sendo o ponto de partida preferencial para analises envolvendo individuos,
empresas ou propriedades, fornecendo lastro documental e confiabilidade a coleta de dados.

b) Registros Publicos de Empresas: essas bases de dados permitem identificar estruturas de
propriedade, afiliagdes e vinculos corporativos. A analise dessas informagdes pode revelar relagdes ocultas,
conflitos de interesse, redes ilicitas e praticas de dissimulagao. No mercado de arte, por exemplo,
traficantes de bens culturais criam empresas de fachada para mascarar atividades ilegais (FATF, 2023). A
Doutrina da ABIN (2023) recomenda que o analista utilize técnicas de analise relacional para identificar
vinculos entre pessoas juridicas e fisicas, explorando padrées de co-localizagio, sociedades cruzadas e
conexoes financeiras. Contudo, o acesso a tais registros varia conforme a legislagao de cada pais, algumas
jurisdi¢cGes exigem transparéncia total, enquanto outras permitem constitui¢ao de empresas anonimas, o
que dificulta a rastreabilidade (Pacini; Stowell, 2020; Montenarh; Marsden, 2024).

) Registro de Imoveis: os registros de propriedade constituem uma fonte de informagdes
sobre posses, copropriedades e transagoes imobilidrias, possibilitando a identificacio de relagGes
economicas ou familiares ndo evidentes. Contratos de compra e heranga podem revelar vinculos ocultos
ou negobcios antigos, servindo como indicios de ligagOes estratégicas ou ilicitas. Essa abordagem ¢é
amplamente utilizada em investigagdes financeiras e patrimoniais, incluindo casos de corrupg¢io, lavagem
de dinheiro e financiamento de atividades criminosas.

d) Listas de Sang¢oes Internacionais: compiladas por governos e organismos multilaterais,
como a Unido Europeia e o Office of Foreign Assets Control (OFAC) dos Estados Unidos, as listas de
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sangoes reunem pessoas, empresas e paises envolvidos em atividades consideradas ameagadoras a paz e a
seguranga internacional. Elas impdem restri¢des financeiras, comerciais e de deslocamento, configurando
ferramentas de pressao politica e economica. Para o analista OSINT, essas listas sao fundamentais para
verificagao de conformidade (compliance) e analise de risco reputacional, sendo amplamente empregadas
em investigagdes de due diligence e controle de exportagoes.

e) Arquivos de Julgamentos Judiciais: os registros judiciais oferecem informag¢oes sobre
litigios, sentengas, associagoes criminais e condutas ilicitas de individuos e empresas. Sio fontes decisivas
para compreender o histérico legal e reputacional de um alvo investigado, além de permitir a identificacao
de coautores ou cumplices. O cruzamento de nomes mencionados nesses processos com outros bancos

de dados amplia a capacidade de reconstrucao de redes de relacionamento e de analise comportamental.

f) Relatorios Oficiais de Autoridades Publicas: publicagdes e relatorios técnicos de 6rgaos
governamentais, agéncias de seguranga e instituicdes de pesquisa contém dados estatisticos, analises e
avaliagbes setoriais. Embora sejam fontes valiosas, a Doutrina da ABIN (2023) alerta para a necessidade
de considerar o contexto institucional e politico da produgiao desses documentos, ja que prioridades
governamentais ou restricdes orcamentarias podem introduzir viés institucional. Ainda assim, s3o insumos

relevantes para a validagao de tendéncias e hipoteses.

2 Imagens Visuais: as imagens comerciais, aéreas, orbitais e¢ de rua representam uma
dimensdo visual complementar a analise textual. Elas permitem a verificacdo empirica de informagoes,
como localizagao, infraestrutura e movimentagao de pessoas ou bens (Kovarik, 2011). Plataformas
gratuitas, como Google Earth e Street View, e bancos de dados pagos de alta resolugao podem ser
combinados para compor uma visio mais precisa da area de interesse. Essa técnica é amplamente
empregada em due diligence, mapeamento de rotas logisticas, analise de instalagbes industriais e

verificacdo de incidentes.

h) Midias de Noticias: os meios de comunicag¢ao desempenham papel essencial na obtengao
de informagdes atualizadas e na revelagao de fatos ausentes dos registros oficiais. Jornalistas investigativos
muitas vezes trazem a luz dados inéditos e contextos politicos, econémicos ou criminais (Hunter, 2011).
Ferramentas como Factiva e Nexis Diligence+ oferecem acesso a acervos extensos de noticias e
transcricoes historicas. Entretanto, ¢ indispensavel que o analista OSINT aplique critérios de verificagao
e evite a propagac¢ao de desinformacao, considerando o impacto das fake news sobre a credibilidade do
produto final (Mpala, 2023; Oakley; Rogg, 2024).

1) Literatura Académica: a produgdo cientifica (artigos, dissertagoes e periddicos
especializados) constitui fonte de conhecimento técnico e analitico de alta confiabilidade. A revisao por
pares e o rigor metodolégico garantem qualidade, embora a linguagem especializada possa exigir
interpretagao critica. Tais fontes sio fundamentais para a contextualizagdo tedrica de fendomenos

investigados e para a elaboragao de hipéteses de pesquisa em inteligéncia estratégica e de seguranga.
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j) Blogs e Midias Sociais: com a explosiao das plataformas digitais, conteudos gerados por
usuarios se tornaram fontes ricas e dinamicas de informacao (Golbeck, 2015). Féruns, blogs, redes sociais
e plataformas de compartilhamento de videos oferecem dados espontaneos, nao estruturados e
contextuais. No entanto, exigem habilidade analitica, ética e técnica para interpretar o conteido de forma
confiavel (Ronn; See, 2019). O uso de midias sociais na OSINT requer cautela quanto a autenticidade,

intengao e contexto das postagens, evitando interpretacoes distorcidas (Trottier, 2015).

k) Portais de Dados Abertos Governamentais: os portais de dados abertos governamentais —
como dados.gov.br, IBGE, Eurostat, DataGov (EUA) e plataformas tematicas da ONU — representam
um ecossistema estruturado de informagdes oficiais disponibilizadas de forma transparente pelo Estado.
Essas bases, compostas por séries estatisticas, indicadores socioeconémicos, ambientais, territoriais e
administrativos, permitem analises macroestratégicas e diagnosticos aprofundados sobre dinamicas
populacionais, infraestruturais e setoriais. Para a ABIN (2023), tais dados constituem insumos essenciais
para analises prospectivas, modelagem de cenarios e identificacao de tendéncias estruturais. Contudo, sua
utilizagao exige rigor metodolégico, dado que a periodicidade de atualizagao, a granularidade das variaveis
e as assimetrias regionais podem introduzir lacunas analiticas, demandando complementagiao com outras
fontes independentes.

1) Bases de dados de bens histérico-artistico-culturais subtraidos e alertas patrimoniais:
constituem instrumentos estratégicos na protecao do patrimonio e no enfrentamento ao trafico ilicito.
Plataformas especializadas, como INTERPOL Works of Art, ICOM Red Lists, Carabinieri TPC e
registros de museus internacionais, possibilitam a verificagdo de proveniéncia, a identificacao de objetos
subtraidos e o rastreamento de redes envolvidas em crimes contra o patrimonio cultural. Esses sistemas
estruturam informagdes sobre pegas desaparecidas, rotas de trafico, modus operandi de grupos criminosos
e classificagoes iconograficas sensfveis, permitindo analises de correlagio e atribuicdao. A integracao dessas
bases a metodologias OSINT amplia significativamente a capacidade de validacdo e cross-matching, ao
possibilitar o confronto entre imagens, descri¢oes, medidas, marcas distintivas, historico de circulagio e
proveniéncias declaradas. Ainda assim, a eficacia desse processo depende da notificagao prévia de roubos
e da cooperagao interinstitucional, uma vez que grande parte dos artefatos subtraidos nunca chega a ser
formalmente registrada. Nessas situagoes, torna-se indispensavel a triangulagio com fontes visuais,
registros de mercado, marketplaces on-line, leiloeiras, midias abertas e, quando aplicavel, varreduras em
ambientes deep web e dark web, a fim de identificar padroes, ofertas suspeitas e conexdes com redes

internacionais.

m) Registros de Propriedade Intelectual e Patentes: Sistemas internacionais de propriedade
intelectual, como WIPO, EPO, USPTO e INPI — constituem um nucleo de dados estratégicos sobre
inovagao tecnologica, titularidade de patentes, padroes de desenvolvimento industrial e redes tecnologicas
emergentes. No campo da analise de inteligéncia, esses registros permitem mapear capacidades produtivas,
identificar empresas-laranja atuando como fachada tecnoldgica, caracterizar cadeias de inovagao e
antecipar disputas geoecondmicas. Patentes também revelam padroes de investimento e prioridades de
Pesquisa & Desenvolvimento (P&D) de Estados e corporagoes. Todavia, sua interpretagao exige
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competéncias técnicas especializadas, uma vez que a linguagem cientifica e juridica pode ocultar relagdes
indiretas ou operagdes de dissimulagdo estruturadas para evitar rastreamento.

n) Portais de Licitagdes, Contratos e Compras Publicas: Plataformas como PNCP,
ComprasGov, e sistemas estaduais e municipais de licitagdo permitem o escrutinio de fluxos financeiros
publicos, padroes de contratagao, vinculos entre empresas concorrentes e historico de fornecimento ao
Estado. No campo da inteligéncia, sio ferramentas indispensaveis para andlises de integridade,
identifica¢do de cartéis, rastreamento de corrupgao, mapeamento de favorecimentos ilicitos e detec¢ao de
empresas de fachada. A ABIN (2023) recomenda que os analistas correlacionem esses registros com bases
societarias, dados financeiros e relatérios publicos, permitindo identificar anomalias estatisticas,
concentragoes artificiais e redes economico-administrativas. Contudo, contratos fragmentados, editais
pouco transparentes e consorcios empresariais opacos podem dificultar a rastreabilidade, exigindo maior
triangulagao.

0) Bases de Trafego Maritimo (AIS): Sistemas de Identificagdo Automatica (AIS), como
MarineTraffic e VesselFinder, fornecem dados em tempo real sobre posi¢io, rotas, bandeiras,
proprietarios e caracteristicas técnicas de embarcagoes. Esses sistemas sio fundamentais para rastrear
fluxos logisticos internacionais, identificar rotas suspeitas, detectar transponders desligados (dark vessels) e
mapear redes maritimas associadas ao trafico ilicito, contrabando ou escoamento de bens culturais. A
analise OSINT dessa categoria integra dados geoespaciais, indicadores portuarios e registros alfandegarios,
permitindo compreender padrées operacionais e comportamentos anomalos. Contudo, o uso de
embarcagoes sem identificacao, bandeiras de conveniéncia e triangulagoes logisticas reduz a completude
dos registros, demandando validagao cruzada com imagens de satélite e dados aduaneiros.

p) Dados de Aviagao (ADS-B e Registros Aeronauticos): Dados provenientes de ADS-B
Exchange, FlightRadar24, ICAO e ANAC possibilitam monitorar trajetorias, proprietarios, matriculas e
padroes de voo de aeronaves. Na perspectiva da inteligéncia, essas fontes permitem rastrear
deslocamentos estratégicos, identificar acronaves de fachada, correlacionar movimentagoes aéreas com
eventos investigados e monitorar rotas potencialmente usadas para transporte ilicito de bens culturais ou
atividades clandestinas. A analise integrada desses registros permite detectar padroes de voo
incompativeis, trajetorias ocultadas por bloqueio de transponders e vinculos com empresas situadas em
paraisos fiscais. No entanto, trusts aeronauticos e registros parcialmente publicos impdem limitagdes que
exigem complementaridade com dados corporativos e aduaneiros.

q) Infraestrutura Digital (Whois, DNS, SSL e Certificados Digitais): Investigagao de ativos
digitais por meio de consultas de Whois, DNS inverso, servidores, certificados SSL e logs de transparéncia
(CT Logs) constitui um componente crucial para a atribuicdo cibernética e o rastreamento de atores
digitais. Esses dados revelam proprietarios de dominios, hospedagem, padroes de anonimizagao, data de
criagdo, estrutura de rede e vinculos tecnolégicos associados a operagoes ilicitas, campanhas de
desinformac¢iao ou comércio clandestino. O cruzamento dessas informagdes com bases de reputagao
digital permite caracterizar ecossistemas de risco. Contudo, o uso de proxies, registradores internacionais
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permissivos e redes de anonimizagao limita a capacidade de atribuigao direta, impondo a integracio com
técnicas avancadas de correlagao OSINT.

1) Repositorios de Codigo, Pastes e Vazamentos Digitais: Plataformas como GitHub, GitLab,
Bitbucket, Pastebin e féruns de vazamentos sao fontes de alto valor para identificar credenciais expostas,
configuracoes internas, codigos de sistemas, APIs sensiveis e indicios de compromissos cibernéticos.
Esses ambientes frequentemente revelam falhas operacionais, erros de configuragao, praticas inseguras e
informagdes inadvertidamente divulgadas por desenvolvedores. Na analise de inteligéncia, esse recurso
permite mapear capacidades digitais, identificar vulnerabilidades e antecipar explora¢oes maliciosas. No
entanto, o analista deve atuar em estrita conformidade com normativos legais e éticos, uma vez que o
manuseio de dados sensiveis exige salvaguardas e conformidade com a protecao de dados e privacidade.

s) Perfis Profissionais, Curriculos e Anuncios de Emprego: Perfis profissionais em LinkedIn,
plataformas corporativas, repositérios de curriculos e anincios de emprego constituem fontes essenciais
para mapear competéncias individuais, reestruturagdes organizacionais, necessidades de recrutamento e
ado¢ao de tecnologias sensiveis. Esses dados permitem inferir capacidades operacionais, identificar
mudangas estratégicas em instituicGes e detectar padroes de mobilidade profissional. No campo da
inteligéncia estratégica, auxiliam na compreensao de ecossistemas profissionais, formagdes de equipes e
expansao de empresas. Entretanto, informagoes exageradas, contas falsas e construcdes de marketing
pessoal impdem cautela, exigindo verificagao cruzada com outras fontes.

t) Plataformas de Comércio Eletronico e Marketplaces Digitais: Marketplaces como eBay,
Mercado Livre, Etsy, leildes digitais e plataformas baseadas em criptomoedas compdem um ambiente
dinamico para a detec¢ao de objetos culturais suspeitos, artefatos de procedéncia duvidosa e padrées de
comercializagao ilicita. Esses espacos permitem monitorar volumes de oferta, pregos anomalos,
recorréncia de vendedores, uso de métodos de pagamento criptografados e estratégias de ocultagao. A
analise OSINT desse recurso integra técnicas visuais, historico de anuncios, correlagio com bases de arte
roubada e identificagio de perfis vendedores. Contudo, contas efémeras, uso de VPNs e mercados
emergentes do dark web dificultam a rastreabilidade, exigindo

O quadro sinéptico a seguir sintetiza, de maneira estruturada e funcional, as vinte categorias
de recursos de Inteligéncia de Fontes Abertas (OSINT) apresentadas na se¢ao anterior, relacionando cada
tipo de fonte as suas utilidades analiticas e aos produtos tipicos gerados no ambito da atividade de
inteligéncia. Essa sistematizacdo permite visualizar, de forma integrada, como diferentes modalidades de
dados (documentais, digitais, visuais, estatisticas, normativas e relacionais) alimentam distintas fases do
ciclo de inteligéncia, apoiando analises taticas, operacionais e estratégicas. Ao organizar 0OS rfecursos
segundo sua natureza e aplicabilidade, o quadro auxilia o analista na selecio metodolégica mais apropriada
para cada problema de inteligéncia, em consonancia com a abordagem de triangulagdo e validagao
preconizada pela Doutrina da Atividade de Inteligéncia (ABIN, 2023).
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Quadro 1 - Utilizagdo Analitica dos Recursos Osint

Uso Analitico na

redes

Categoria OSINT Tipo de Dado N Produto Gerado
Inteligéncia
. .. Verificacao juridica e a1
Registros oficiais Documental §20] Dossié basico
contextual
. .. Andlise de vinculos e .
Registros de empresas Societario . Mapa relacional
ocultacio
. ., ) . Identificacio de lacos . .
Registro de iméveis Patrimonial . ¢ ¢ Perfil patrimonial
econdmicos
.. . . Avaliacio de risco e .
SancGes internacionais Normativo ¢ Quadro de restricoes
compliance
. C . Reconstrucio de histérico e . L
Arquivos judiciais Legal ¢ Linha do tempo juridica

Relatérios governamentais

Técnico-institucional

Identificacio de tendéncias

Anilise setorial

Imagens visuais Geoespacial Verifica¢io de locais e rotas | Mapa analitico
L. e Atualizacio e .
Noticias Miditico sroc Sintese factual
contextualizacio

Literatura cientifica

Tedrico-analitica

Formulagio de hipéteses

Fundamentacio

Midias sociais

Comportamental

Monitoramento de atores e
discutrsos

Anilise sociotécnica

Dados governamentais
abertos

Estatistico

Analise macroestrutural

Cenarios e tendéncias

Bens historico-artistico-
culturais subtraidos

historico-artistico-cultural

Verificagdo de proveniéncia

Atribui¢do de objeto

Patentes

Tecnologico

Mapeamento de
capacidades

Estudo geoecondémico

Licitacoes

Financeiro-administrativo

Detecgio de irregularidades

Due diligence

AIS maritimo

Logistico

Rastreio de rotas e navios

Andlise portudria

ADS-B aeronautico

Mobilidade

Monitoramento de
trajetorias

Relatétrio de movimentacio

Whois/DNS/SSL

Digital

Atribuicio técnica

Mapa cibernético

Repositérios de codigo

Técnico-operacional

Deteccio de
vulnerabilidades

Alerta de risco

Perfis profissionais

Recursos humanos

Andlise de competéncias e
estruturas

Organograma inferido

Marketplaces

Comercial

Identificagao de objetos
ilicitos

Relatério de mercado

Fonte: Elaborado pelos autores.

A inclusao desse quadro sindptico no artigo tem relevancia metodoldgica e cientifica
significativa, pois consolida de forma clara e objetiva o conjunto de recursos OSINT que fundamentam a
atividade analitica contemporanea. Ao oferecer uma visao panoramica e comparativa das fontes, o quadro
orienta o leitor, especialmente profissionais de seguranga publica, analistas de inteligéncia e pesquisadores,
quanto as possibilidades, limites e aplicagGes praticas de cada tipo de dado. Além disso, favorece o
alinhamento do processo investigativo as boas praticas descritas na Doutrina da Atividade de Inteligéncia
(ABIN, 2023), reforcando a necessidade de escolhas criteriosas de fontes, validagao cruzada e rigor
técnico. Em sintese, o quadro contribui para a padroniza¢ao conceitual, fortalece a compreensio da
arquitetura operacional da OSINT e amplia a robustez analitica do artigo.
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Em sintese, a efetividade da OSINT depende da integracio de multiplas fontes e da
triangulagdo sistematica das informag¢oes. Conforme orienta a Doutrina da Atividade de Inteligéncia
(ABIN, 2023), o analista deve combinar a amplitude das fontes abertas com o rigor metodolégico da
analise critica, garantindo que os produtos de inteligéncia derivados dessas informagoes mantenham
credibilidade, precisiao e valor estratégico

2.4 Avaliando Fontes Disponiveis

A credibilidade de qualquer produto de inteligéncia depende diretamente da qualidade das
fontes utilizadas. Conforme apontam autores classicos da area, os trés pilares fundamentais de um
processo de inteligéncia sao fontes, software e analise, elementos que se integram para transformar dados
dispersos em conhecimento estratégico validado. Entretanto, como enfatiza a Doutrina da Atividade de
Inteligéncia (ABIN, 2023), a abundancia informacional traz consigo o desafio da avaliagao critica das

fontes, uma vez que nem todas apresentam o mesmo grau de confiabilidade, atualidade ou precisao.

Para mitigar esses riscos, as agéncias de inteligéncia (civis, militares e de aplica¢ao da lei)
empregam sistemas padronizados de avaliagao de fontes e informagoes, que auxiliam o analista a mensurar
tanto a confiabilidade da origem quanto a veracidade ou plausibilidade do contetddo. Entre esses modelos,
destaca-se o sistema 6X0, amplamente consagrado e utilizado no Brasil, cuja influéncia matricial é norte-
americana. Ele foi desenvolvido a partir da obra seminal de Washington Platt, .4 Producao de Informagoes
Estratégicas (Platt, 1974, p. 240), e permanece adotado pelo Exército dos Estados Unidos, conforme
previsto no Field Manual de Operagoes de Coleta de Inteligéncia Humana (FM 2-22.3).

Esse método atribui classificagoes independentes a fonte e a informacao, gerando uma matriz
combinada que orienta o analista quanto ao grau de confiabilidade e a consisténcia do dado. Assim, o
sistema 6X6 se torna um instrumento fundamental para reduzir incertezas, padronizar julgamentos
analiticos e aprimorar a qualidade das estimativas produzidas no ciclo de inteligéncia.

Quadro 2 - Sistema 6 X 6

Avaliacdo da fonte Descrigdo Avaliagdo da informagio Descrigdo

A Fonte absolutamente idonea 1 Confirmado por outras
fontes
B Fonte usualmente idonea 2 Provavelmente verdadeiro
C Fonte razoavelmente idonea 3 Possivelmente verdadeiro
D Fonte nem sempre idénea 4 Duvidoso
E Fonte inidonea 5 Improvavel
F Nio pode ser julgada a idoneidade 5 Dificil de determinar
da fonte

Fonte: Adaptado de Platt (1974, p. 240).
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No modelo, a avaliagio da fonte diz respeito a analise da sua credibilidade e histérico de
acerto, levando em consideracgao fatores como:

a) a competéncia técnica ou experiéncia no tema tratado;
b) o acesso direto ou indireto a informacao;
¢) o registro de confiabilidade anterior (veracidade das informag¢oes previamente fornecidas);

d) o grau de independéncia da fonte (possiveis interesses, alinhamentos ou motivagoes
pessoais).

Ja aavaliagao da informagao se refere a consisténcia e plausibilidade dos dados apresentados,

considerando aspectos como:
a) a coeréncia interna do conteudo;
b) o nivel de detalhe e precisao factual;
¢) a corroboragao com outras fontes independentes;
d) a verificagao empirica (por meio de evidéncias, documentos ou observagoes diretas).

Dessa forma, uma informacao classificada como Al - fonte confiavel e informacio
confirmada independentemente - representa alto grau de confianca, enquanto uma informagao C3 ou E5
indica incerteza significativa, exigindo verificacdo complementar antes de ser incorporada ao produto de
inteligéncia.

A Doutrina da Atividade de Inteligéncia (ABIN, 2023) refor¢a a importancia dessa
sistematizag¢ao, especialmente na Técnica de Avaliagao de Dados (TAD), que constitui um procedimento
oficial brasileiro para mensurar a credibilidade da fonte e a veracidade do conteudo. Tal metodologia é
aplicada rotineiramente em operagoes de obtencao e analise, garantindo que o produto final seja
construido sobre fundamentos verificaveis e metodologicamente sélidos.

Em sintese, a avaliacao das fontes disponiveis deve combinar rigor técnico, discernimento
analitico e registro sistematico, permitindo que o analista atribua pesos diferenciados as informagdes e
evite conclusoes precipitadas. Assim, tanto o modelo 6 X 6 quanto a TAD representam ferramentas
essenciais para o controle de qualidade da inteligéncia, assegurando que o conhecimento produzido
mantenha alta confiabilidade, rastreabilidade e valor estratégico para os tomadores de decisao.
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3. CONSIDERACOES FINAIS

A Inteligéncia de Fontes Abertas consolidou-se como um dos pilares fundamentais da
atividade de inteligéncia contemporanea, especialmente em um cenario marcado pela hiperconectividade,
pela velocidade da informagao e pela crescente sofisticagao das ameagas a seguranca publica e institucional.
A analise desenvolvida ao longo deste artigo demonstra que a OSINT ndo ¢é apenas uma modalidade
técnica de coleta de dados, mas um verdadeiro sistema de producdo de conhecimento, que articula
tecnologia, metodologia e capacidade critica do analista para transformar informagoes dispersas em
insumos estratégicos de alto valor.

A eficacia da OSINT esta diretamente relacionada a habilidade humana de interpretar
contextos, identificar padrdes, questionar evidéncias e validar hipéteses, competéncias que exigem
pensamento critico, légica apurada, objetividade e uma compreensio histérica dos fenomenos
investigados. Assim, embora os instrumentos tecnolégicos ampliem significativamente o alcance e a
velocidade da analise, é o analista, com seus juizos, sua experiéncia e sua capacidade de sintese, o elemento
central para garantir clareza, precisao e utilidade ao produto final.

O estudo realizado também evidencia que, no campo das ciéncias policiais e da seguranga
publica, a OSINT constitui uma ferramenta estratégica para antecipar ameagas, identificar redes
criminosas, detectar fluxos ilicitos, compreender dinamicas territoriais e apoiar decisdes em niveis tatico,
operacional e estratégico. A sistematizagao apresentada sobre categorias de fontes abertas, métodos de
avaliagao informacional e ferramentas tecnolégicas oferece aos profissionais uma base metodolégica
solida para aprimorar processos investigativos, fortalecer o planejamento institucional e promover uma
cultura de inteligéncia orientada pela evidéncia.

No entanto, a complexidade crescente do ambiente informacional indica que este é apenas o
inicio de uma trajetéria mais ampla de desenvolvimento da disciplina. Os desafios relacionados a
desinformacao, aos vieses algoritmicos, a manipula¢do de conteudos e a necessidade de protecio da
privacidade e da seguranga operacional demandam abordagens cada vez mais sofisticadas, integradas e
tecnicamente fundamentadas.

Diante disso, abrem-se diversos caminhos promissores para trabalhos futuros:

a) Desenvolvimento de metodologias padronizadas de OSINT adaptadas as necessidades
especificas das policias e agéncias de seguranca publica, visando padronizar processos e elevar o nivel de
interoperabilidade entre institui¢oes.

b) Estudos sobre a integracao entre OSINT, analise preditiva e técnicas de prospecgao de
cenarios, com foco em fortalecer a atuagao estratégica em contextos de elevada volatilidade e incerteza.

¢) Pesquisa aplicada sobre o uso de inteligéncia artificial e mineragao de dados em OSINT,
examinando limites éticos, mecanismos de responsabilizacao e formas de mitigacao de vieses algoritmicos.
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d) Modelagem de redes criminosas utilizando dados exclusivamente de fontes abertas, de
modo a avaliar até que ponto a analise relacional pode revelar estruturas encobertas sem recorrer a fontes

sigilosas.

e) Criagao de indicadores de desempenho da atividade OSINT, permitindo mensurar sua
efetividade, pertinéncia e impacto real no processo decisorio policial e governamental.

f) Estudos especificos sobre o emprego de OSINT no enfrentamento do trafico de bens
culturais, tematica ainda pouco explorada, mas que apresenta amplo potencial para cooperagao
internacional e inovagao metodologica.

g) Investigagdes sobre a formagao, capacitagio e perfil cognitivo esperado de analistas
OSINT, considerando que habilidades como pensamento critico, visao global, criatividade, objetividade e
sensibilidade ética sao determinantes para a qualidade da inteligéncia produzida.

Em sintese, a OSINT representa uma disciplina viva, em evolugdo continua, cuja relevancia
tende a crescer na mesma propor¢ao em que aumenta a complexidade informacional das sociedades
contemporaneas. Seu futuro sera moldado pela capacidade das instituicdes de combinar tecnologia
avangada, rigor metodoldgico e exceléncia humana, elementos indispensaveis para que o conhecimento
produzido seja confiavel, tempestivo e acionavel. Ao investir no aperfeicoamento da OSINT, avancam-se
nao apenas as capacidades de inteligéncia, mas a propria governancga da seguranga publica, fortalecendo a
prevencao, a antecipa¢ao e a tomada de decisao baseada em evidéncias.
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